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Accordo sul trattamento dei dati MYPORTAL SCHOOL 3.0
(ex. Art.28 Regolamento UE 2016/679)

TR

1828

Il presente Accordo di nomina a Responsabile del trattamento dei dati (di seguito denominato “Accordo”) e
concluso tra:

L'ISTITUTO COMPRENSIVO "J. SANNAZARQ", con sede legale in Via F. Cavallotti, 15 CAP 84020 OLIVETO CITRA (SA),
C.F. 82005110653, Codice meccanografico SAIC81300D in persona del Dirigente Scolastico Dott.ssa Maria
Pappalardo, di seguito denominato “Istituto scolastico” o “Titolare del trattamento”

e

3D SOLUTION SRL, con sede legale in VIA G. MATTEOTTI, 19/21 80026 CASORIA (NA), P.IVA/C.F. 03942311212 /
07173740635, in persona del legale rappresentante Sig. Lorenzo Costa/Dott. Daniele De Vita, di seguito denominata
“3D SOLUTION” o “Responsabile del trattamento”.

Clausole contrattuali tipo
SEZIONE I

Clausola 1
Scopo e ambito di applicazione

a. Scopo delle presenti clausole contrattuali tipo (di seguito «clausole») ¢ garantire il rispetto dell'articolo 28,
paragrafi 3 e 4, del regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016,
relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla
libera circolazione di tali dati e che abroga la direttiva 95/46/CE (regolamento generale sulla protezione dei
dati).

b. Ititolari del trattamento e i responsabili del trattamento hanno accettato le presenti clausole al fine di
garantire il rispetto dell'articolo 28, paragrafi 3 e 4, del regolamento (UE) 2016/679.

c. Le presenti clausole si applicano al trattamento dei dati personali specificato all'allegato II.

Gli allegati da I a IV costituiscono parte integrante delle clausole.

e. Le presenti clausole lasciano impregiudicati gli obblighi cui € soggetto il titolare del trattamento a norma
del regolamento (UE) 2016/679.

f. Le presenti clausole non garantiscono, di per sé, il rispetto degli obblighi connessi ai trasferimenti
internazionali conformemente al capo V del regolamento (UE) 2016/679.

Clausola 2
Invariabilita delle clausole

a. Le parti si impegnano a non modificare le clausole se non per aggiungere o aggiornare informazioni negli
allegati.

b. Cio non impedisce alle parti di includere le clausole contrattuali tipo stabilite nelle presenti clausole in un
contratto pit ampio o di aggiungere altre clausole o garanzie supplementari, purché queste non
contraddicano, direttamente o indirettamente, le presenti clausole o ledano i diritti o le liberta fondamentali
degli interessati.
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Clausola 3
Interpretazione

a. Quando le presenti clausole utilizzano i termini definiti nel regolamento (UE) 2016/679, tali termini hanno
lo stesso significato di cui al regolamento interessato.
Le presenti clausole vanno lette e interpretate alla luce delle disposizioni del regolamento (UE) 2016/679.
c. Le presenti clausole non devono essere interpretate in un senso che non sia conforme ai diritti e agli
obblighi previsti dal regolamento (UE) 2016/679, o che pregiudichi i diritti o le liberta fondamentali degli
interessati.

Clausola 4
Gerarchia

In caso di contraddizione tra le presenti clausole e le disposizioni di accordi correlati, vigenti tra le parti al momento
dell'accettazione delle presenti clausole, o conclusi successivamente, prevalgono le presenti clausole.

Clausola 5
Clausola di adesione successiva

a. Qualunque entita che non sia parte delle presenti clausole puo, con 'accordo di tutte le parti, aderire alle
presenti clausole in qualunque momento, in qualita di titolare del trattamento o di responsabile del
trattamento, compilando gli allegati e firmando 1'allegato 1.

b. Una volta compilati e firmati gli allegati di cui alla lettera a), I'entita aderente ¢ considerata parte delle
presenti clausole e ha i diritti e gli obblighi di un titolare del trattamento o di un responsabile del
trattamento, conformemente alla sua designazione nell'allegato 1.

c. L'entita aderente non ha diritti od obblighi derivanti a norma delle presenti clausole per il periodo
precedente all'adesione.

SEZIONE II
OBBLIGHI DELLE PARTI

Clausola 6
Descrizione del trattamento

I dettagli dei trattamenti, in particolare le categorie di dati personali e le finalita del trattamento per le quali i dati
personali sono trattati per conto del titolare del trattamento, sono specificati nell'allegato II.

Clausola 7
Obblighi delle parti

7.1 Istruzioni

a. Il responsabile del trattamento tratta i dati personali soltanto su istruzione documentata del titolare del
trattamento, salvo che lo richieda il diritto dell'Unione o nazionale cui ¢ soggetto il responsabile del
trattamento. In tal caso, il responsabile del trattamento informa il titolare del trattamento circa tale obbligo
giuridico prima del trattamento, a meno che il diritto lo vieti per rilevanti motivi di interesse pubblico. Il
titolare del trattamento puo anche impartire istruzioni successive per tutta la durata del trattamento dei dati
personali. Tali istruzioni sono sempre documentate.

b. Il responsabile del trattamento informa immediatamente il titolare del trattamento qualora, a suo parere, le
istruzioni del titolare del trattamento violino il regolamento (UE) 2016/679 o le disposizioni applicabili,
nazionali o dell'Unione, relative alla protezione dei dati.

3D Solution S.r.l. Tel. +39 081 7367239 Fax +39 081 7376134

Sede legale e operativa: via G. Matteotti n°19/21 — 80026 Casoria (NA)

C.F. 07173740635 — P.IVA 03942311212 - iscrizione C.C.I.A.A. di Napoli 07173740635
e-mail: info@3d-solution.it web: www.3dsolution.it



mailto:info@3d-solution.it
http://www.3dsolution.it/

Mod. PRV.003 REV.3 03/05/2023

&€ D SOLUTION

PROGETTI DI INFORMATICA GLOBALE BUREAU VERITAS

Certification

40}-
150 27001 150 27017 &

BUREAU VERITAS @ BUREAU VERITAS |8
Certification ]

7.2 Limitazione delle finalita

Il responsabile del trattamento tratta i dati personali soltanto per le finalita specifiche del trattamento di cui
all'allegato II, salvo ulteriori istruzioni del titolare del trattamento.
7.3 Durata del trattamento dei dati personali

Il responsabile del trattamento tratta i dati personali soltanto per la durata specificata nell'allegato I1.
7.4 Sicurezza del trattamento

a. Il responsabile del trattamento mette in atto almeno le misure tecniche e organizzative specificate
nell'allegato III per garantire la sicurezza dei dati personali. Cio include la protezione da ogni violazione di
sicurezza che comporti accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la
divulgazione non autorizzata o 'accesso ai dati (violazione dei dati personali). Nel valutare I'adeguato
livello di sicurezza, le parti tengono debitamente conto dello stato dell'arte, dei costi di attuazione, nonché
della natura, dell'ambito di applicazione, del contesto e delle finalita del trattamento, come anche dei rischi
per gli interessati.

b. Il responsabile del trattamento concede I'accesso ai dati personali oggetto di trattamento ai membri del suo
personale soltanto nella misura strettamente necessaria per l'attuazione, la gestione ¢ il controllo del
contratto. Il responsabile del trattamento garantisce che le persone autorizzate al trattamento dei dati
personali ricevuti si siano impegnate alla riservatezza o abbiano un adeguato obbligo legale di riservatezza.

7.5 Dati sensibili

Se il trattamento riguarda dati personali che rivelino 1'origine razziale o etnica, le opinioni politiche, le
convinzioni religiose o filosofiche o I'appartenenza sindacale, dati genetici o dati biometrici intesi a
identificare in modo univoco una persona fisica, dati relativi alla salute o alla vita sessuale o all'orientamento
sessuale della persona, o dati relativi a condanne penali e a reati («dati sensibili»), il responsabile del
trattamento applica limitazioni specifiche e/o garanzie supplementari.

7.6 Documentazione e rispetto

a. Le parti devono essere in grado di dimostrare il rispetto delle presenti clausole.

b. Il responsabile del trattamento risponde prontamente e adeguatamente alle richieste di informazioni del
titolare del trattamento relative al trattamento dei dati conformemente alle presenti clausole.

c. Il responsabile del trattamento mette a disposizione del titolare del trattamento tutte le informazioni
necessarie a dimostrare il rispetto degli obblighi stabiliti nelle presenti clausole e che derivano direttamente
dal regolamento (UE) 2016/679. Su richiesta del titolare del trattamento, il responsabile del trattamento
consente e contribuisce alle attivita di revisione delle attivita di trattamento di cui alle presenti clausole, a
intervalli ragionevoli o se vi sono indicazioni di inosservanza. Nel decidere in merito a un riesame o a
un'attivita di revisione, il titolare del trattamento puo tenere conto delle pertinenti certificazioni in possesso
del responsabile del trattamento.

d. Il titolare del trattamento puo scegliere di condurre l'attivita di revisione autonomamente o incaricare un
revisore indipendente. Le attivita di revisione possono comprendere anche ispezioni nei locali o nelle
strutture fisiche del responsabile del trattamento e, se del caso, sono effettuate con un preavviso
ragionevole.

e. Surichiesta, le parti mettono a disposizione della o delle autorita di controllo competenti le informazioni di
cui alla presente clausola, compresi i risultati di eventuali attivita di revisione.
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7.7 Ricorso a sub-responsabili del trattamento

a.

AUTORIZZAZIONE SCRITTA GENERALE: Il responsabile del trattamento ha 'autorizzazione generale
del titolare del trattamento per ricorrere a sub-responsabili del trattamento sulla base di un elenco
concordato. Il responsabile del trattamento informa specificamente per iscritto il titolare del trattamento di
eventuali modifiche previste di tale elenco riguardanti I'aggiunta o la sostituzione di sub-responsabili del
trattamento con un anticipo di almeno 30 giorni, dando cosi al titolare del trattamento tempo sufficiente per
poter opporsi a tali modifiche prima del ricorso al o ai sub-responsabili del trattamento in questione. 11
responsabile del trattamento fornisce al titolare del trattamento le informazioni necessarie per consentirgli
di esercitare il diritto di opposizione.

Qualora il responsabile del trattamento ricorra a un sub-responsabile del trattamento per 1'esecuzione di
specifiche attivita di trattamento (per conto del responsabile del trattamento), stipula un contratto che
impone al sub-responsabile del trattamento, nella sostanza, gli stessi obblighi in materia di protezione dei
dati imposti al responsabile del trattamento conformemente alle presenti clausole. Il responsabile del
trattamento si assicura che il sub-responsabile del trattamento rispetti gli obblighi cui il responsabile del
trattamento ¢ soggetto a norma delle presenti clausole e del regolamento (UE) 2016/679.

Su richiesta del titolare del trattamento, il responsabile del trattamento gli fornisce copia del contratto
stipulato con il sub-responsabile del trattamento e di ogni successiva modifica. Nella misura necessaria a
proteggere segreti aziendali o altre informazioni riservate, compresi i dati personali, il responsabile del
trattamento puo espungere informazioni dal contratto prima di trasmetterne una copia.

Il responsabile del trattamento rimane pienamente responsabile nei confronti del titolare del trattamento
dell'adempimento degli obblighi del sub-responsabile del trattamento derivanti dal contratto che questi ha
stipulato con il responsabile del trattamento. Il responsabile del trattamento notifica al titolare del
trattamento qualunque inadempimento, da parte del sub-responsabile del trattamento, degli obblighi
contrattuali.

11 responsabile del trattamento concorda con il sub-responsabile del trattamento una clausola del terzo
beneficiario secondo la quale, qualora il responsabile del trattamento sia scomparso di fatto, abbia
giuridicamente cessato di esistere o sia divenuto insolvente, il titolare del trattamento ha diritto di risolvere
il contratto con il sub-responsabile del trattamento e di imporre a quest'ultimo di cancellare o restituire i
dati personali.

7.8 Trasferimenti internazionali

Qualunque trasferimento di dati verso un paese terzo o un'organizzazione internazionale da parte del
responsabile del trattamento ¢ effettuato soltanto su istruzione documentata del titolare del trattamento o
per adempiere a un requisito specifico a norma del diritto dell'Unione o degli Stati membri cui ¢ soggetto il
responsabile del trattamento, e nel rispetto del capo V del regolamento (UE) 2016/679.

Il titolare del trattamento conviene che, qualora il responsabile del trattamento ricorra a un sub-
responsabile del trattamento conformemente alla clausola 7.7 per 1'esecuzione di specifiche attivita di
trattamento (per conto del titolare del trattamento) e tali attivita di trattamento comportino il trasferimento
di dati personali ai sensi del capo V del regolamento (UE) 2016/679, il responsabile del trattamento e il
sub-responsabile del trattamento possono garantire il rispetto del capo V del regolamento (UE) 2016/679
utilizzando le clausole contrattuali tipo adottate dalla Commissione conformemente all'articolo 46,
paragrafo 2, del regolamento (UE) 2016/679, purché le condizioni per l'uso di tali clausole contrattuali tipo
siano soddisfatte.
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Clausola 8
Assistenza al titolare del trattamento

a. Il responsabile del trattamento notifica prontamente al titolare del trattamento qualunque richiesta ricevuta
dall'interessato. Non risponde egli stesso alla richiesta, a meno che sia stato autorizzato in tal senso dal
titolare del trattamento.

b. Il responsabile del trattamento assiste il titolare del trattamento nell'adempimento degli obblighi di
rispondere alle richieste degli interessati per l'esercizio dei loro diritti, tenuto conto della natura del
trattamento. Nell'adempiere agli obblighi di cui alle lettere a) e b), il responsabile del trattamento si attiene
alle istruzioni del titolare del trattamento.

c. Oltre all'obbligo di assistere il titolare del trattamento in conformita della clausola 8, lettera b), il
responsabile del trattamento assiste il titolare del trattamento anche nel garantire il rispetto dei seguenti
obblighi, tenuto conto della natura del trattamento dei dati e delle informazioni a disposizione del
responsabile del trattamento:

1. l'obbligo di effettuare una valutazione dell'impatto dei trattamenti previsti sulla protezione dei dati
personali («valutazione d'impatto sulla protezione dei dati») qualora un tipo di trattamento possa
presentare un rischio elevato per i diritti e le liberta delle persone fisiche;

2. l'obbligo, prima di procedere al trattamento, di consultare la o le autorita di controllo competenti
qualora la valutazione d'impatto sulla protezione dei dati indichi che il trattamento presenterebbe
un rischio elevato in assenza di misure adottate dal titolare del trattamento per attenuare il rischio;

3. l'obbligo di garantire che i dati personali siano esatti e aggiornati, informando senza indugio il
titolare del trattamento qualora il responsabile del trattamento venga a conoscenza del fatto che i
dati personali che sta trattando sono inesatti o obsoleti;

4. gli obblighi di cui all'articolo 32 regolamento (UE) 2016/679.

d. Le parti stabiliscono nell'allegato III le misure tecniche e organizzative adeguate con cui il responsabile del
trattamento ¢ tenuto ad assistere il titolare del trattamento nell'applicazione della presente clausola, nonché
I'ambito di applicazione e la portata dell'assistenza richiesta.

Clausola 9
Notifica di una violazione dei dati personali

In caso di violazione dei dati personali, il responsabile del trattamento coopera con il titolare del trattamento e lo
assiste nell'adempimento degli obblighi che incombono a quest'ultimo a norma degli articoli 33 e 34 del
regolamento (UE) 2016/679, ove applicabile, tenuto conto della natura del trattamento e delle informazioni a
disposizione del responsabile del trattamento.

9.1 Violazione riguardante dati trattati dal titolare del trattamento

In caso di una violazione dei dati personali trattati dal titolare del trattamento, il responsabile del
trattamento assiste il titolare del trattamento:

a. nel notificare la violazione dei dati personali alla o alle autorita di controllo competenti, senza ingiustificato
ritardo dopo che il titolare del trattamento ne € venuto a conoscenza, se del caso/ (a meno che sia
improbabile che la violazione dei dati personali presenti un rischio per i diritti e le liberta delle persone
fisiche);

b. nell'ottenere le seguenti informazioni che, in conformita dell'articolo 33, paragrafo 3, del regolamento (UE)
2016/679, devono essere indicate nella notifica del titolare del trattamento e includere almeno:
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interessati in questione nonché le categorie e il numero approssimativo di registrazioni dei dati

personali in questione;
2. le probabili conseguenze della violazione dei dati personali;
3. le misure adottate o di cui si propone 'adozione da parte del titolare del trattamento per porre

rimedio alla violazione dei dati personali, se del caso anche per attenuarne i possibili effetti
negativi.
Qualora, ¢ nella misura in cui, non sia possibile fornire tutte le informazioni contemporaneamente, la notifica iniziale
contiene le informazioni disponibili in quel momento, ¢ le altre informazioni sono fornite successivamente, non

appena disponibili, senza ingiustificato ritardo.
c. nell'adempiere, in conformita dell'articolo 34 del regolamento (UE) 2016/679, all'obbligo di comunicare

senza ingiustificato ritardo la violazione dei dati personali all'interessato, qualora la violazione dei dati
personali sia suscettibile di presentare un rischio elevato per i diritti e le liberta delle persone fisiche.

9.2 Violazione riguardante dati trattati dal responsabile del trattamento

In caso di una violazione dei dati personali trattati dal responsabile del trattamento, quest'ultimo ne da
notifica al titolare del trattamento senza ingiustificato ritardo dopo esserne venuto a conoscenza. La notifica

contiene almeno:

a. una descrizione della natura della violazione (compresi, ove possibile, le categorie e il numero
approssimativo di interessati e di registrazioni dei dati in questione);
b. 1irecapiti di un punto di contatto presso il quale possono essere ottenute maggiori informazioni sulla

violazione dei dati personali;
c. le probabili conseguenze della violazione dei dati personali e le misure adottate o di cui si propone

I'adozione per porre rimedio alla violazione, anche per attenuarne i possibili effetti negativi.

Qualora, ¢ nella misura in cui, non sia possibile fornire tutte le informazioni contemporaneamente, la notifica iniziale
contiene le informazioni disponibili in quel momento, e le altre informazioni sono fornite successivamente, non

appena disponibili, senza ingiustificato ritardo.

Le parti stabiliscono nell'allegato III tutti gli altri elementi che il responsabile del trattamento ¢ tenuto a fornire
quando assiste il titolare del trattamento nell'adempimento degli obblighi che incombono al titolare del trattamento a

norma degli articoli 33 e 34 del regolamento (UE) 2016/679.

SEZIONE III
DISPOSIZIONI FINALI

Clausola 10
Inosservanza delle clausole e risoluzione

a. Fatte salve le disposizioni del regolamento (UE) 2016/679, qualora il responsabile del trattamento violi gli
obblighi che gli incombono a norma delle presenti clausole, il titolare del trattamento puo dare istruzione al
responsabile del trattamento di sospendere il trattamento dei dati personali fino a quando quest'ultimo non
rispetti le presenti clausole o non sia risolto il contratto. Il responsabile del trattamento informa
prontamente il titolare del trattamento qualora, per qualunque motivo, non sia in grado di rispettare le

presenti clausole.
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b. Il titolare del trattamento ha diritto di risolvere il contratto per quanto riguarda il trattamento dei dati
personali conformemente alle presenti clausole qualora:

1. il trattamento dei dati personali da parte del responsabile del trattamento sia stato sospeso dal
titolare del trattamento in conformita della lettera a) e il rispetto delle presenti clausole non sia
ripristinato entro un termine ragionevole e in ogni caso entro un mese dalla sospensione;

2. il responsabile del trattamento violi in modo sostanziale o persistente le presenti clausole o gli
obblighi che gli incombono a norma del regolamento (UE) 2016/679;

3. il responsabile del trattamento non rispetti una decisione vincolante di un organo giurisdizionale
competente o della o delle autorita di controllo competenti per quanto riguarda i suoi obblighi in
conformita delle presenti clausole o del regolamento (UE) 2016/679.

c. Il responsabile del trattamento ha diritto di risolvere il contratto per quanto riguarda il trattamento dei dati
personali a norma delle presenti clausole qualora, dopo aver informato il titolare del trattamento che le sue
istruzioni violano i requisiti giuridici applicabili in conformita della clausola 7.1, lettera b), il titolare del
trattamento insista sul rispetto delle istruzioni.

d. Dopo la risoluzione del contratto il responsabile del trattamento, a scelta del titolare del trattamento,
cancella tutti i dati personali trattati per conto del titolare del trattamento e certifica a quest'ultimo di averlo
fatto, oppure restituisce al titolare del trattamento tutti i dati personali e cancella le copie esistenti, a meno
che il diritto dell'Unione o dello Stato membro non richieda la conservazione dei dati personali. Finché i
dati non sono cancellati o restituiti, il responsabile del trattamento continua ad assicurare il rispetto delle
presenti clausole.

L'amministratore

Dott. De Vita Daniele

C.F. DVTDNL74B14F839Z
25/07/2023 12:39:43
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ALLEGATO I
Elenco delle parti

Titolare/i del trattamento: [/dentita e dati di contatto del/dei titolari del trattamento e, ove applicabile, del
suo/loro responsabile della protezione dei dati]
L NOINIE: ettt aae e e e aaaaaes

INAITIZZO: ceviieiieieeeee ettt ettt e et esate e tb e e et e e e baeesaseeseseesssaessseeensaeeneas
Nome, qualifica e dati di contatto del referente: ..........cccceevvvevieeierieiee e
Firma e data di adeSIONE: .......c.ccovieviieiieiieiieeeie et se e steeste e saesseseeessnenens
B [0 1 1< TSP

INAITIZZO? <ottt ettt ettt st et en et et e e bt se s
Nome, qualifica e dati di contatto del referente: ...........ccoooiiiieiiiiene e
Firma e data di @d@SIONE: ........ccoeoiiiiieiiieiieieeeee ettt

[...]

Responsabile/i del trattamento [/dentita e dati di contatto del/dei responsabili del trattamento e, ove applicabile,
del suo/loro responsabile della protezione dei dati]
Lo INOINIE! ittt ettt sttt ettt e bt et e bt e bttt es

INAITIZZO? <ottt ettt ettt et ne e e e s
Nome, qualifica e dati di contatto del referente: ...........ccoooieiieiiiieiieeeee e
Firma e data di @d@SIONE: ........c.oeieiiiiuiiiieieeee ettt

2. NOITIE! ettt ettt ettt ettt et e st e s b bt e s it e shbe e abeesbeesabeeenes

INAITIZZO: vttt ettt e s e e tb e s tb e e se e teesteeseessaesseessaeseensaans
Nome, qualifica e dati di contatto del referente: ..........ccovvvevierieiceiiece e e
Firma e data di @deSIONE: ..........cocuiieiiiiiiicieeeee ettt ettt et e e e eane e

[...]
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ALLEGATO 11
Descrizione del trattamento

Categorie di interessati i cui dati personali sono trattati

UTENTI: STUDENTI (ANCHE MINORENNI), FAMIGLIARI, TUTORI, DOCENTI, PERSONALE
SCOLASTICO, VISITATORI DEL SITO IN GENERALE

Categorie di dati personali trattati
DATI COMUNI
Tipologia di dati personali trattati

DATI DI CONTATTO, DATI DI NAVIGAZIONE, LOG DI ACCESSO AREA RISERVATA
DOCUMENTI, CONTENUTI TESTUALI E IMMAGINI PUBBLICATI DAL TITOLARE

Natura del trattamento

I TRATTAMENTI SONO EFFETTUATI CON STRUMENTI INFORMATICI E NON EFFETTUANO
ALCUNA PROFILAZIONE DEI VISITATORI DEL SITO.

IN MERITO ALL’ACCESSO NELL’AREA RISERVATA SARANNO TRACCIATI (LOG) GLI ACCESSI
DEGLI UTENTI CUI VERRANNO FORNITE CREDENZIALI DI ACCESSO PERSONALI E SPECIFICI
PROFILI DI AUTORIZZAZIONE PER LE ATTIVITA’ DI PUBBLICAZIONE.

Finalita per le quali i dati personali sono trattati per conto del titolare del trattamento

EROGAZIONE DEL SERVIZIO DI SITO WEB IN MODALITA” SAAS

ACCESSO ALL’AREA RISERVATA PER GLI UTENTI ABILITATI ALLA PUBBLICAZIONE DEI
CONTENUTI SUL SITO

Durata del trattamento

FINO A SCADENZA DEL CONTRATTO DI FORNITURA
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ALLEGATO Il
Misure tecniche e organizzative, comprese misure tecniche e organizzative per garantire la sicurezza dei dati

MISURE DI SICUREZZA TECNICHE

Tipo di misura

Descrizione specifica della misura

Misure per assicurare su base permanente la
riservatezza, l'integrita, la disponibilitd e la resilienza
dei sistemi e dei servizi di trattamento

1l processo di gestione dei dati prevede:
- Sorveglianza sala dati 24H x 365 con controllo

accessi biometrico;

- Accesso telefonico al NOC H24 — 7 giorni su 7;

- Sistema di condizionamento e ventilazione;

- Sistema di protezione/soppressione incendi;

- Protezione da fulmini, filtri antipolvere e
antipolline;

- Infrastruttura d’alimentazione elettrica a tripla
ridondanza;

- Infrastruttura internet interamente ridondata;

- Sistema UPS a tripla ridondanza e generatore
diesel di riserva;

- Protezione dei sistemi con Firewall perimetrale
e antivirus;

- Sistema di Backup & Restore.

Misure per assicurare la capacita di ripristinare
tempestivamente la disponibilita e 1'accesso dei dati
personali in caso di incidente fisico o tecnico

3D SOLUTION ha contrattualizzato specifici servizi
Full Managed allo scopo di garantire il ripristino delle
normali operazioni di servizio nel pin breve tempo
possibile, garantendo il mantenimento dei livelli
migliori di servizio.

Misure di identificazione e autorizzazione dell'utente

1 sistemi sono configurati con modalita idonee a
consentirne [’accesso unicamente a soggetti dotati di
credenziali di autenticazione che ne consentono la loro
univoca identificazione.

Misure di protezione dei dati durante la trasmissione

Sono adottati protocolli di comunicazione sicuri e in
linea con quanto la tecnologia rende disponibile.

Misure per garantire la registrazione degli eventi

1 sistemi sono configurati con modalita che consentono
il tracciamento degli accessi da parte delle diverse
tipologie di utenze e protetti da adeguate misure di
sicurezza che ne garantiscono l’integrita.

Misure per garantire la configurazione del sistema,

1 servizi SaaS sono erogati in cloud — tutte le

compresa la configurazione per impostazione | configurazioni sono salvate in appositi repository.
predefinita Servizio Full Managed.

Misure di informatica interna e di gestione e governance
della sicurezza informatica

11 Sistema é conforme alle certificazioni: CSA Trusted
Cloud Providers STAR LEVEL ONE 1SO IEC
27001:2017 — ISO IEC 27017:2021 e ISO IEC
27018:2020

Misure per garantire la conservazione limitata dei dati

Nel caso di riconsegna dei dati relativi ai servizi web
attivati, al termine verra redatto un verbale di consegna
che sara poi fornito al Cliente.
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Misure per garantire la responsabilita

1l Sistema di Gestione per la Sicurezza delle
Informazioni (SGSI) individua la ripartizione di
responsabilita tra le diverse figure aziendali per i
processi e le attivita di gestione della Continuita
Operativa.

Misure per consentire la portabilita dei dati e garantire
la cancellazione

La principale struttura dati a garanzia della portabilita
e rappresentato dall utilizzo del CMS Wordpress e del
database MariaDB; al termine del contratto e dopo la
consegna dei dati, e relativa verifica da parte del
Cliente, i dati saranno cancellati definitivamente.

MISURE DI SICUREZZA ORGANIZZATIVE

Tipo di misura

Descrizione specifica della misura

Misure organizzative specifiche che il responsabile del
trattamento deve prendere per essere in grado di fornire
assistenza al titolare del trattamento

3D SOLUTION ha implementato un’apposita
procedura finalizzata alla gestione degli eventi e degli
incidenti con un potenziale impatto sui dati personali
che definisce ruoli e responsabilita, il processo di
rilevazione (presunto o accertato), ’applicazione delle
azioni di contrasto, la risposta e il contenimento
dell’incidente / violazione nonché le modalita
attraverso le quali effettuare le comunicazioni delle
violazioni di dati personali al Cliente.

Misure per garantire la sicurezza fisica dei luoghi in cui
i dati personali sono trattati

Sono previste misure volte a prevenire [’accesso fisico
non autorizzato ai locali e agli impianti in cui sono
trattati i dati personali oggetto del contratto. In
particolare, sono adottati sistemi e misure per il
controllo e la registrazione degli accessi, sistemi di
videosorveglianza, sistemi di allarme.

Procedure per testare, verificare e valutare regolarmente
l'efficacia delle misure tecniche e organizzative al fine
di garantire la sicurezza del trattamento

Annualmente vengono effettuati Test sul piano di
Business Continuity andando a simulare uno dei
possibili scenari in cui adottare il Piano.

Misure di certificazione/garanzia di processi e prodotti

1l Sistema e conforme alle certificazioni: ISO IEC
9001:2015 CSA Trusted Cloud Providers STAR LEVEL
ONEISOIEC27001:2017—-ISOIEC 27017:2021 e ISO
1EC 27018:2020
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ALLEGATO IV
Elenco dei sub-responsabili del trattamento

Le parti, con riferimento all’autorizzazione al ricorso a ulteriori sub-responsabili al trattamento ai sensi dell’Art. 7.7
delle Clausole Tipo di seguito indicate hanno previsto:

- Il Sub-responsabile del trattamento ha l'autorizzazione generale del Responsabile del trattamento per
ricorrere a ulteriori sub-responsabili del trattamento sulla base di un elenco concordato;
- Il preavviso minimo a carico del Sub-responsabile del Trattamento per effettuare la notifica preventiva in

30 gg.
ATTIVITA’ DI TRATTAMENTO
SUB-RESPONSABILE INDIRIZZO/STATO DELEGATA
Aruba S.p.A Via San Clemente n.53, 24036 Registrazione domini
P-4 Ponte San Pietro (BG) - ITALIA Gestione DNS
Viale Enrico Forlanini n.23, Infrastruttura Cloud full Managed
MOMIT S.r.l 20134 Milano — ITALIA Pen Test e WAF
1600 Amphitheatre Pkwy,
Google LLC Mountain View, CA 94043, Stati Notifiche Push
Uniti
Aruba S.p.A.

In qualita di provider di servizi ¢ certificato: ISO 9001:2015 — ISO 27001:2013 — ISO 27017:2015 — ISO
27018:2019 — ISO 27035 —ISO 14001 — ISO 45001 — ISO 50001 — Certificazione ISAE 3402:2011 Type II Report
— Certificazione ANSI/TIA-942 - Conformita PSD2 - CISPE Compliant - CSP qualificato sul portale AGID (CSP-
Tipo ¢)

Momit S.r.l.

In qualita di provider di servizi ¢ certificato: ISO 9001:2015 —ISO 27001:2013 — ISO 27017:2015 — ISO
27018:2019 —ISO 27701:2019 ed ¢ iscritto come CSP qualificato sul portale AGID (CSP-Tipo A).

Tutti i sistemi inerenti ai servizi erogati sono locati su territorio nazionale italiano, nella fattispecie presso il
Datacenter STACK EMEA ITALY sito in Via Marche 8-10 — 27010 Siziano (PV) e nessun dato di backup, replica
o disaster recovery ¢ presente all’esterno dei confini nazionali italiani o dello spazio economico europeo aderente
alla norma GDPR.

STACK EMEA ITALY in qualita di provider di infrastruttura datacenter ¢ certificato: ISO 9001:2015 — ISO
27001:2013 —ISO 14001:2015 — ISO 50001:2011 —ISO 45001 - OHSAS 18001 — ANSI TIA-942/B:2017 — PCI
DSS V3 - SA 8000

11 provider ¢ inoltre fra i membri e sottoscrittori delle norme “EU Code of Conduct” ed estende quando certificato
dalla norma ISO 14001:2015 con quando indicato dalle linee guida definite come ISO 14040 “Gestione ambientale
- Valutazione del ciclo di vita - Principi e quadro di riferimento”.

STACK EMEA ITALY risulta quindi conforme con quanto richiesto dal DNSH (Do No Significant Harm) come
Infrastruttura Datacenter e Momit come provider servizi qualificato per I’erogazione degli stessi in conformita con
quanto previsto dal PNNR/2022.
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